POLIZEI BERLIN En

Die Polizei Berlin, lhre moderne Haupltstadipolizel,

Werden Sie jetzt Teil unseres Teams und arbeiten Sie mit mehr als 27.000 Kolleginnen und
Kollegen gemeinsam in verschiedensten Berufs- und Fachrichtungen fiir die Sicherheit Berlins.

Sachbearbeiterin/Sachbearbeiter IT-Forensik/Cybercrime
im LKA 1 und LKA 7
(w/m/d)

Kennzahl: 051-25

Auf dich sind die Ermittlerinnen und Ermittler angewiesen, wenn sie Spuren auf elektronischen
Datentrdgern vermuten. Du findest Daten, die entscheidend sein kénnen, analysierst diese und
bereitest sie mit spezieller Software und vor allem mit deinem Sachverstand auf. Du bist
Beraterin/Berater fiir die ermittelnden Fachdienststellen, wenn es um digitale Spuren geht.

Diese Aufgaben erwarten dich...

e die Untersuchung forensisch sichergestellter elektronischer Speichermedien,

e die Bearbeitung der Datenrettung und Datenwiederherstellung,

e die Interpretation und Analyse von Daten sowie die tiefenforensische Untersuchung
von Daten,

e die Entwicklung und Anpassung erforderlicher Untersuchungs- und Auswertungstechnik
bzw. Software (z. B. zur Schadsoftware-Analyse) sowie von Einsatzmitteln fiir den
Zugang zu verschiedenen IT-Systemen,

e die Dokumentation der IT-forensischen Tatigkeiten,

« die Erstellung entsprechender Untersuchungsberichte bzw. Gutachten und ggf. deren
Vertretung vor Gericht,

e die Programmierung von Skripten zur Automatisierung von Abfragen, Analysen und
Datenaufbereitungen,

e die Unterstiitzung kriminalpolizeilicher Mafinahmen mit IT-Bezug am Einsatzort sowie
IT-fachliche Beratung der polizeilichen Sachbearbeitung,

e die Mitarbeit, Planung und Unterstiitzung bei amtsiibergreifenden IKT-Projekten zur
Einfiihrung neuer IT-Systeme inkl. dazugehdriger Konzeption und Dokumentation,

e die Erstellung von Schulungsunterlagen sowie Prasentationen und die Durchfiihrung von
Schulungen,

o die Einrichtung, Administration und Benutzer-Support von IT-Systemen.



Du kennst oder kannst einige der nachfolgenden Dinge und an den restlichen hast du

Interesse...

o fundierte Kenntnisse im Bereich des Internets und sogenannten Apps als
Softwarepakete (Aufbau, Funktionalitat, Webseitenprogrammierung,
Sicherheitskomponente), Programm- und Softwareentwicklung,

o anwendungssichere Kenntnisse forensischer Software sowie Kenntnisse bei der
Datensicherung (von Endgeraten und Internet), der Verkniipfung zwischen
Datensuche, Datenwiederherstellung und Dateninterpretation,

» sicherer Umgang mit verschiedenen Programmiersprachen (z. B. Perl, Python, Bash),

o sicherer Umgang mit gdngigen freien und/oder kommerziellen Forensik-Werkzeugen
(z. B. Sleuth Kit/Autopsy, X-ways Forensics) und Hex-Editoren,

o Kenntnisse im Bereich der Kiinstlichen Intelligenz (KI), aktuelle Entwicklungen und
praktische Anwendung,

o fundierte Kenntnisse iiber den Aufbau und die Funktionsweise von PC-Systemen,
Mobilgeraten und Datentragern,

o Erfahrungen bei der praktischen Fehlerbeseitigung, Instandsetzung und Wartung
technischer Gerdte,

« Kenntnisse operativer Praktiken und Prozesse des IT Service Managements (ITSM) mit
Fokus auf Service Request Management und IT Asset Management.

Wen suchen wir?

e Wir suchen motivierte Teamplayer, die Freude daran haben, neue Wege zu gehen
und Dinge zu bewegen.

e Du bist Geek, Nerd oder einfach nur IT-affin, aber auch Kommunikation auf3erhalb
Layer 1 bis 7 ist dir nicht fremd.

e Strukturiertes und selbststdndiges Arbeiten mit Problemlésungskompetenz und
analytischem Denkvermdgen ist genau dein Stil.

e Du kannst mit psychisch belastenden Situationen umgehen (z. B. Darstellungen aus
den Bereichen Gewaltkriminalitat und Sexualdelikte).

e Dienstreisen, speziell fiir Fortbildungszwecke und fachlichen Austausch, sowie im
Bedarfsfall anlassbezogene Mehrarbeit, stellen fiir dich kein Problem dar.

e Du kannst dich mit der Polizei Berlin identifizieren und mochtest durch deine Arbeit
und dein Fachwissen dazu beitragen, Straftaten mit modernen Methoden zu
bekdmpfen.

Weitere Hinweise:
Der Fihrerschein der Klasse B ist wiinschenswert.

Wir bieten Dir ...



e eine interessante, abwechslungsreiche und anspruchsvolle Tatigkeit, mit der du einen
wichtigen Beitrag zur Funktionstdhigkeit der Polizei Berlin leistest.

» einen unbefristeten Arbeitsvertrag in Vollzeit (Teilzeitbeschaftigung ist méglich), 30
Urlaubstage im Jabhr, eine betriebliche Altersvorsorge bei der Versorgungsanstalt des
Bundes und der Lander sowie Unterstlitzung bei der Einarbeitung.

o die Moglichkeit, deine persénlichen Kompetenzen weiterzuentwickeln, indem du
unsere vielfaltigen Angebote der fachlichen und auf3erfachlichen Fort- und
Weiterbildung nutzt und so Karrierechancen fiir dich eréffnest.

o die Vereinbarkeit von Beruf und Familie durch eine flexible Arbeitszeitgestaltung und
die Moglichkeit der Teilzeitbeschdaftigung im Rahmen der dienstlichen
Notwendigkeiten, ggf. die Nutzung von Satellitenbiiros und Homeoffice.

 ein betriebliches Gesundheitsmanagement, dessen Angebote (z.B. vielfdltige
sportliche Aktivitaten) deine Gesundheit erhalten soll.

o eine monatliche Hauptstadtzulage in Hohe von bis zu 150,00 € und/oder einen
Zuschuss zum VBB-Firmenticket.

« ein kollegiales Arbeitsklima in einer vielfdltigen, toleranten und weltoffenen
Verwaltung, in der wir uns fiir Chancengerechtigkeit einsetzen.

Fiir neu gewonnene Fachkrafte des Landes Berlin ist in begriindeten Einzelfdllen und unter
dem Vorbehalt der Haushaltsmittel die Zahlung einer befristeten tibertariflichen Zulage
moglich.

Hinweise zur Bewerbung:
Bitte reiche zu deiner Bewerbung folgende Bewerbungsunterlagen ein:

— Bewerbungsanschreiben

— Lebenslauf

— Nachweis Bachelorabschluss oder Nachweise vergleichbarer Qualifikationen
— relevante Zertifikate/Fortbildungsbescheinigungen

— aktuelles Arbeitszeugnis oder Leistungsbeurteilung

— ggf. Nachweis Schwerbehinderung/Gleichstellungsbescheid

— ggf. Aufenthalistitel

Bei bereits im 6ffentlichen Dienst tatigen Bewerberinnen und Bewerber bendtigen wir eine
Einverstandniserkldrung zur Personalakteneinsicht mit Anschrift der personalakten-
fihrenden Stelle.

Die vollstdndigen Bewerbungsunterlagen sind in deutscher Sprache einzureichen.

Es konnen nur Bewerbungen mit vollstdndig vorliegenden Unterlagen beriicksichtigt
werden.



Weitere Informationen zur ausschreibenden Dienststelle findest du unter:
www.polizei.berlin.de. Informiere dich gerne unter www.https://110prozent.berlin.de iber
die Polizei Berlin als Arbeitgeberin.

Weitere Hinweise fiir Dienstkrdfte des Landes Berlin:

Im Rahmen des Auswahlverfahrens ist deine aktuelle Beurteilung bzw. Leistungsaussage
(moglichst nicht alter als 1 Jahr) zu beriicksichtigen. Bitte kimmere dich daher rechtzeitig
um die Erstellung einer dienstlichen Beurteilung bzw. Leistungsaussage.

Weitere Informationen zur ausschreibenden Dienststelle unter: www.polizei.berlin.de oder

zur Berliner Verwaltung unter: www.berlin.de/karriereportal.
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